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Desarrollo del Resumen Ejecutivo

Certificar, es proveer un documento que acredite que una persona, producto,
sistema o servicio cumple con ciertos estandares o requisitos, y para poder
acreditarlo se requieren de elementos que demuestren su cumplimiento sin duda
legal o técnica.

La trazabilidad es el proceso mediante el cual se puede rastrear el historial, la
ubicacion o la trayectoria de un producto, servicio o proceso a lo largo de su ciclo
de vida.

Lo que se propone es un mecanismo que sigue y registra cada una de las acciones
de un donante de datos clinicos que lo llevaran a ceder con éxito la propiedad de
sus datos clinicos o bien abortar dicho proceso. esto aumenta su importancia
cuando la informacion proviene de grupos vulnerables, como el caso de menores
de edad. Este mecanismo le dara la capacidad de revisar el tratamiento de sus datos
personales y de su informacidn sensible en el ecosistema de datos, destino de su
donacion, esto durante el proceso o después de concluida la interaccion. Para ello
la primera accion del donante es generar un registro como donante en el sistema,
lo que permite asociar a un donante con un identificador de proceso de donacién e
iniciar el ingreso de los datos clinicos.

Al ingresar los datos se inicia la traza que comprende las diversas etapas del
proceso de donacion. a) identificacién de la fuente de datos (humanos, en diferentes
edades y condicion fisica; o sintéticos), b) adquisicion de datos clinicos, c)
anonimizacion de datos clinicos para el cumplimiento de la normatividad legal
vigente en materia de datos clinicos, y d) su almacenamiento seguro, si el proceso
se concluye de estar manera o la eliminacion de la informacién asociada al proceso
de donacion en cuestidn. Que finalmente se registraran cada una de ellas en la
blockchain y le envia un cédigo QR al donador, cédigo que le permite navegar en
cada uno de los pasos ejecutados por el sistema y los codigos de programacion
(contratos inteligentes) que se usaron para ejecutar las acciones, ingreso de datos-
anonimizacion.

Después de este punto, ya no le es posible al donante ver en el sistema los datos
clinicos que dono, o que opto por no hacerlo. La razdn es porque en caso de que el
proceso de donacion se concluyera con éxito, los datos ya no tienen informacion
que permita su relacion con el donante, condicién que se indica en el formato de
donaciones Anexo A; o en caso de que la donacion no se realizara, todos los
archivos son eliminados del sistema.



Objetivo de la buena practica o del elemento innovador

OBJETIVO: Generar la traza de un proceso de donacion de datos clinicos por
personas fisicas, mediante técnicas de blockchain, este proceso incluye las
siguientes etapas: a) identificacion de la fuente de datos (humanos, en diferentes
edades y condicion fisica; o sintéticos), b) adquisicion de datos clinicos, c)
anonimizacion de datos clinicos para el cumplimiento de la normatividad legal
vigente en materia de datos clinicos, y d) su almacenamiento seguro que nos
permitan contar con certeza legal y técnica para su uso por entidades tanto fisicas
como morales en el entrenamiento de modelos de inteligencia artificial y personal
de area médicas; con el objetivo de apoyar en la deteccion de enfermedades en la
poblacion mexicana.



Desarrollo de la innovacién o buena practica propuesta

En un primer paso el donante debe registrase, para ello se propone usar un servicio
IAM, que permitira que al donante se les asignen roles y acceso a servicios
relacionados con el proceso de donacion. La intervencion del donante es minima y
sera agregado al grupo donadores. Una vez registrado, el usuario firma un
Formulario de Consentimiento (Anexo A) en el cual se indica el proceder sobre sus
datos personales y que posteriormente él podra verificar al acceder al sistema que
le permitira hacer una comparativa de los datos que entrego y su estado una vez
anonimizados, punto en el cual puede verificar el trabajo realizado, continuado con
la donacioén, solicitando modificaciones o definitivamente negandose a continuar
con la donacién. En caso de aceptar seguir con el proceso de donacién, el material
se guarda en los servidores asignados para ello y todo ello se sigue mediante un
contrato inteligente que registra las acciones en la blockchain.

Contrato Inteligente — accionesy su registro en la BDSQL ]
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Fig. 1 secuencia de acciones desde el ingreso de los datos clinicos del donante
hasta su almacenamiento definitivo.

El proceso de donacién conlleva varias acciones como se puede ver en la Fig. 1,y
que seran registradas segun vayan ejecutando, en una base de datos SQL
(BDSQL). Veremos en detalle los dos procesos de anonimizacion considerados:
anonimizacion automatica y manual; este ultimo difiere del primero en que el
proceso de eliminar datos personales lo realiza un humano, en lugar de tratarse de
una tarea ejecutada por un cddigo que identificaremos como contrato inteligente y
que reside en la blockchain.

Proceso de anonimizacion automatica

La imagen en formato DICOM (por sus siglas en inglés, Imaging and
Communications in Medicine), permite una identificacion univoca de objetos. Cada
fichero DICOM tiene un UID uUnico compuesto por varios numeros. El formato
DICOM cuenta con dos objetos: 1) IOD (por sus siglas en inglés, Information Object



Definition) formados por la imagen y su informacion asociada que juntos forman una
representacion logica de objetos del mundo real, 2) DIMSE (por sus siglas en inglés,
DICOM Message Service Element) que son operaciones que pueden realizarse
sobre un objeto.

IOD y DICOM forman SOP, la unidad funcional de DICOM. Un I0OD se compone de
las IE (Entidades de informacién). Hay las IE de paciente, de estudio, de serie, de
equipo, de imagen, etc., que a su vez se componen de uno o varios modulos, y que
estos modulos a su vez contienen varios atributos. Un atributo en un objeto DICOM,
se define con nombre, etiqueta, tipo y descripcion; por lo que es factible modificar
mediante codigo las etiquetas originales.

En nuestro caso, lo anterior nos permite borrar la informacién que identifique al
propietario de los datos, esto es, anonimizar el objeto DICOM (ver un ejemplo de
esta tarea en Fig. 2).
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Fig. 1 Modificando el nombre del paciente en un archivo DICOM

La tarea antes descrita la realiza un contrato inteligente contenido en la blockchain,
en cada uno de los campos que relacionan al propietario de los datos de manera
directa o indirecta (anonimizacion de la imagen). La siguiente accion es el registro
de hallazgos y el diagndéstico asociado a la imagen, tarea a cargo de personal del
area meédica, quien encripta su nombre con la llave publica del sistema y con este
dato firma su actividad, esto implica que ante un proceso de auditoria es posible
conocer quien fue el responsable del diagndstico. Como tarea intermedia cada una
de las acciones ejecutadas sobre el objeto DICOM se registran en una base de
datos SQL cuya estructura se muestra en la Fig. 3 y se describe el significado de
cada uno de los identificadores en la Tabla 1.
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Trazabilidad del proceso de anonimizacion

Todas las accione s se registran en una base de datos Sqly los archivos originales y modificados en una BD nosgl

Los registros se asocian mediante el nombre del usuario encriptado

(NoOPeracion, Quien_ejec, Usuario_Enc, accion, ID_datoclinicoO, ID_datoclinicoM, fecha(datetime))

Fig. 2 Ejemplo de registro en la base de datos SQL y NoSQL

Se cuenta con una base de datos NoSQL, en ella se almacenan los objetos DICOM
originales y modificados. La intencion de contar con ambos archivos es mantener
evidencia de referencia sobre la tarea de anonimizacién que estamos ejecutando.
Asi el donador puede dar seguimiento al proceso y concluir sin o con la menor
cantidad de dudas respecto a la tarea de anonimizacion. La siguiente tarea es el
almacenamiento del objeto DICOM modificado en el almacén de datos. Cumplida
esta tarea, todos los registros en la base de datos SQL relacionados con la accién
de donacion generaran un bloque que se agregara a la blockchain de donaciones.
A la informacion en este bloque tendra acceso el donador mediante un cédigo QR
que se le envia a su correo. En este el punto el donador perdera toda referencia con
sus archivos, ya que toda la informacion relacionada con el proceso de donacién es
eliminada de la BDSQL al igual que de la BDNoSQL (Base de datos NoSQL).

Tabla 1 Descripcién de los campos en la base de datos SQL

Caracteristica Descripcién

NoOperacion Identificador de una accién de donacion

Quien_ejec Identificador Unico de quien ejecuta la tarea SHA256
Usuario_Enc Nombre del donador encriptado con su llave privada
Accién Que informacién del archivo DICOM se elimino
ID_datoclinicoO Identificador generado en la biblioteca del objeto a donar
ID_datoclinicoM Identificador generado en la biblioteca del objeto procesado
fecha Fecha con dia y hora de la accién ejecutada

Proceso de anonimizacion manual

[ Contrato Inteligente—accionesy su registro en la BDSQL ]
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Fig. 4 Ssecuencia de acciones desde el ingreso de los datos clinicos del donante
hasta su almacenamiento definitivo.



En este proceso los datos clinicos no estan encapsulados en un objeto DICOM, aqui
tenemos documentos en fisico que contienen los datos clinicos. Asi pues, cualquier
informacion que relacione al propietario de los datos clinicos de manera directa o
indirecta no es considerada durante el proceso de digitalizacion y transformacion a
formato DICOM. Como en el caso anterior, se agrega los hallazgos y el diagndstico
al objeto DICOM vy es firmada la accion por el médico a cargo, que encriptara su
nombre con la llave publica del sistema, que en caso de auditoria se podra conocer
quien realizo la tarea. En el proceso de anonimizacion manual, la interaccion entre
el donador y el humano que procesa los datos es muy relevante para el éxito de la
actividad. Cuando existen acciones en el proceso de anonimizacion, en las cuales
el donador no esta de acuerdo se sugiere interactuar con el donante para conocer
de primera mano su desacuerdo.

Dos condiciones se pueden dar aqui, que el donante no esté de acuerdo en
continuar el proceso de donacion, aun cuando ya firmé un documento de cesion de
sus datos, o que no tenga ningun inconveniente. El primer caso todos los datos son
borrados, y se revoca el documento de Formulario de Consentimiento, finalmente
se entrega el un codigo QR a través del correo electronico del donante para que
verifique la tarea. Por otro lado, si no tiene inconveniente, se envia el documento
QR con la traza del proceso con un paso adicional, el guardado de los datos en el
almacen.

Desarrollo del proceso de certificacion de la anonimizacién de datos clinicos

Lo hasta ahora descrito, considera el desarrollo de un sistema computacional. En
los siguientes parrafos se describe la evolucion del proceso en el corto y mediano
plazo.

Corto Plazo (6 meses a 1 ano):
. Desarrollo Inicial:

Esta etapa comprende el estudio de la legislacién para un proceso de donacién de
material clinico en México, el trabajo se realizd con el apoyo de abogados con
experiencia en el manejo de este tipo de datos.

. Implementacién Temprana:

Primero se genero la documentacion relacionada con el proceso de donacion y el
algoritmo del proceso de anonimizacion de la informacién clinica, donde las fuentes
que se consideran son archivos fisicos que el propietario de los datos lleva
directamente a los centros de acopio, y que posterior a esta entrega, todo el flujo de
actividades se realiza en el por medio del micrositio web de donaciones. De forma
electronica, el propietario transfiere archivos digitales y todo el proceso de donacion
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se realiza desde el micrositio web, donde carga todos los documentos requeridos y
se le comparte informacion que asegura el cumplimiento de la normatividad legal.

. Adopcién Inicial: En esta etapa el proceso de donacion se realiza en el
micrositio de donaciones que se encuentre en linea (http://bmdm.citedi.mx/). Su
difusion se realiza en las universidades donde tenemos cobertura y en las redes
sociales de las mismas. Una tarea actual es la busqueda de colaboracion con
asociaciones filantropicas de las areas médicas, IMSS-BIENESTAR HIDALGO y sus
centros de investigacion.

Mediano Plazo (1 a 3 ainos):

. Escalabilidad: Dado que la herramienta es parte de un ecosistema, una de
nuestras intenciones es conectarlo a laboratorios y hospitales privados. Se
considera el sector salud de México del estado de Hidalgo. Lo anterior implica
modificaciones que permitan la interoperabilidad con almacenes de datos o
sistemas generadores de datos, que fuera de su interés integrarse. Por lo que se
debe buscar en conjunto el equipo legal y el equipo técnico: Como automatizar el
proceso de donacion de datos clinicos por entidades morales de salud de tal forma
que se cumpliera a plenitud con la legislacion actual.

. Mejoras y Actualizaciones: Se debe primero estudiar la evolucion de la
legislacion vigente en materia de datos clinicos, lo anterior nos permitira sentar las
bases del proceso de actualizacién del sistema. A mitad de esta etapa es importante
realizar un analisis de usabilidad para las mejoras del sitio. El backend
consideramos que se debe actualizar casi al final de esta etapa.

. Expansion del Mercado: En este momento se prevé que el sitio de la
Biblioteca Digital Mexicana de Datos Médicos cuente con la suficiente difusion para
convertirse en un espacio seguro para el acceso a datos y capacitacion.

Precisar quienes seran los titulares que podran beneficiarse con la buena
practica o elemento innovador propuesto

Si bien el proceso de trazabilidad su tarea principal es darle certidumbre a los
propietarios de los datos clinicos de como se protegen sus datos personales e
informacion sensible, el impacto permea a los usuarios de forma directa o indirecta
de los datos donados, como se describe a continuacién:

e En primera instancia beneficia a los propietarios de los datos clinicos que
desean hacer donaciones a la biblioteca digital, ya que el proceso de
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trazabilidad les garantiza conocimiento pleno de lo que se esta haciendo con
sus datos personales e informacién sensible dentro del ecosistema de datos,
asi el cumplimiento de lo estipulado en el formulario de consentimiento,
Anexo A.

e Segundo, dado que una mayor calidad en los datos generada por procesos
certificados desde su ingreso por el donante hasta su almacenamiento abona
al éxito de los proyectos que los usen, para el caso del ecosistema de datos
donde se aplicara este mecanismo, esta mejora en los datos impactara en la
salud de la poblacion mexicana, cuando los datos se usen con esa
intencion.

e Y por ultimo los usuarios de los datos en los sectores médicos privado
y publico, asi como la academia se beneficia de mejores datos para el
entrenamiento de modelos de Inteligencia artificial para sus laboratorios
virtuales de capacitacion, derivado de la calidad de los datos recolectados.

Describir los principales resultados o beneficios que se esperan obtener en
caso de que el proyecto sea implementaciéon por un responsable o encargado
del sector publico o privado.

La trazabilidad del proceso fomenta la transparencia, el acceso a la informacion y/o
la rendicion de cuentas respecto a la aplicacion cabal de la legislacidon vigente en
materia de datos personales, esto aumenta su importancia cuando la informacién
proviene de grupos vulnerables, como el caso de menores de edad.

Permiten contar con certeza legal y técnica para el uso de datos clinicos en el
entrenamiento de modelos de inteligencia artificial que apoyen la deteccion de
enfermedades en la poblacion mexicana, el entrenamiento de personal o
estudiantes del area meédica y el desarrollo de aplicaciones que requieran el uso de
este tipo de datos.

Con la trazabilidad en el blockchain del trabajo realizado (POW), se puede convertir
en evidencia y ello permitira dar valor a los objetos DICOM contenidos en el almacén
de datos. Por ende, los servicios prestados por el ecosistema podrian ser
monetizados en beneficio del propietario del ecosistema, si este es privado y en
beneficio del ecosistema si es publico.
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Desarrollo de un cuadro sinéptico en el cual se relacione la innovacién o
buena practica propuesta con aquellos principios, deberes u obligaciones que
sean considerados en el alcance del proyecto.

Traza de l pro C eS O s(Lealtad, Responsabilidad) el proceso de anonimizacidn de datos para el cumplimiento
d 2 g g de la normatividad legal vigente (Licitud) en materia de donacion de datos clinicos, y el
e a n O n Im Iza C IO n reconocimiento de la fuente de los datos clinicos donados (humanos o sintéticos) que nos
. permitan contar con certeza legal y técnica para su uso en el entrenamiento de modelos

y C eSIO n de da tos de inteligencia artificial y humanos del drea médica que apoyen la deteccién temprana de

enfermedades en la poblacién mexicana.
m e dian te sEldonantesigue la traza de sus datos al aceptar como terminado el proceso, lo que le da

la oportunidad de verificar la tarea e interactuar con ella, si asifuera de suinterés, lo que

le da informacién completa. Entodo momento

blockchain

Documento de N _
*Eldocumento de consentimiento indica los datos personales que se retienen
c o n s e nti m i e nto (Proporcionalidad)ylas condiciones bajo las cuales el duefo de los datos realiza la

donacién (Obligaciones vinculadas con la atencién de solicitudes de derechos ARCO
. s de los titulares), en el documento leindica al donante elproceso de donacién,y que el
d e la d o n a c I 0 n momento en que puede revocar la donacién es previo a su anonimizacién.

. *Una vez que el donante acepta como terminado el proceso, todos los datos que

u n a vez va ll d a d o _relac!onan aldonante en elobjeto DICOM son bol_'raf:los_de forma aut_ométlca ono
incluidos en el dependiendo del proceso de anonimizacion (automatico o manual), solo

quedan los datos que el donantetiene en el servicio IAM y que utilizé para crear su cuenta

e l p rO C e S 0 p 0 r e l que notienen relacién con los objetos DICOM ni lo que fue almacenado en la blockchain
(Calidad).
donante

Trazabilidad del proceso de anonimizacién
Y cesion de datos clinicos

Definiciones asociadas al cuadro sinéptico.

e Principios en materia de proteccion de datos personales:

o Licitud: obliga al responsable a tratar los datos personales con apego a lo dispuesto por la normativa
aplicable y, en el sector publico, de conformidad con sus facultades o atribuciones.

o Lealtad: impone la obligacién al responsable a tratar los datos personales privilegiando la proteccidn
de los intereses del titular y la expectativa razonable de privacidad, asi como a no utilizar medios
engafiosos o fraudulentos para recabar y tratar los datos personales.

o Consentimiento: prevé que el responsable de recabe el consentimiento del titular para el tratamiento
de sus datos, salvo las excepciones previstas por la ley.

o Informacién: establece que el responsable tiene que comunicar al titular sobre la existencia y
caracteristicas principales del tratamiento al que sometera los datos personales, a través del aviso de
privacidad.

o Proporcionalidad: prevé la obligacion a cargo del responsable a tratar Unicamente los datos personales
que sean necesarios, adecuados y relevantes en relacion con las finalidades para las que se hayan
obtenido.
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o Finalidad: establece la obligacién al responsable de tratar los datos personales para las finalidades
(concretas, licitas, explicitas y legitimas) para las cuales se obtuvieron los datos personales y fueron
informadas al titular, y consentidas por este ltimo, en su caso.

o (Calidad: obliga al responsable a tomar las medidas necesarias para procurar que los datos personales
tratados sean pertinentes, correctos, exactos, completos y actualizados, y que se eliminen una vez
que concluyo el tratamiento y los plazos de conservacidn respectivos.

o Responsabilidad: establece la obligacién al responsable de velar y acreditar el cumplimiento de los
principios antes sefialados, deberes y obligaciones, y adoptar medidas para su aplicacion, asi como
de rendir cuentas por los datos personales que trata él mismo o los encargados que los tratan a su
nombre y por su cuenta.

¢ Obligaciones vinculadas con la atencion de solicitudes de derechos ARCO de los titulares, es decir,
para: i) acceder a la informacion que les pertenece, ii) rectificar o corregir la informacién que no sea exacta
0 no esté actualizada, iii) cancelar o eliminar los datos personales, cuando proceda; iv) oponerse a
determinados tratamientos de sus datos personales, asi como para revocar el consentimiento que, en
su momento, se hubiere otorgado para el tratamiento de sus datos personales.

Descripcion clara de los elementos que permitan determinar la forma en que
el proyecto puede ser replicado por los responsables y/o encargados de los
sectores privado o publico.

Para el desarrollo de la propuesta que aqui se describe se requiere el uso de
servicios IAM (gestidon de acceso e identidad), tecnologia blockchain, manejadores
de bases de datos SQL y NoSQL y programa para la generacion de cédigos QR
para mostrar al donante la traza de su proceso.

Servicios IAM (gestion de acceso e identidad)

Dado el tipo de datos que se manejan la mejora de la seguridad es relevante, asi
reducir el riesgo de accesos no autorizados y ataques cibernéticos mediante la
implementacion de politicas de seguridad rigurosas es fundamental. Este tipo de
servicios facilita el cumplimiento de regulaciones y normas de seguridad al
proporcionar registros y auditorias detalladas de accesos y actividades.

Para nuestro caso el acceso al servicio de donacion contempla un formato que se
anexa a este documento (Formulario de Consentimiento, Anexo A), este formato se
firma digitalmente por el donador y ahi mismo se indica que: No se realizaran
transferencias o relaciones de datos personales que permitan la identificacion
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individual de cada participante y su material en la biblioteca de imagenes médicas
y expedientes clinicos.

Condicién que se ratifica al permitir al usuario participar de forma activa en el
seguimiento de la anonimizacion de sus objetos DICOM, y como se menciona antes,
si fuera necesaria realizar una auditoria del seguimiento por parte del donador u otra
entidad con capacidad legal para hacerlo.

Tecnologia blockchain

Esta tecnologia por otro lado permite transparentar las acciones que se realizan en
la plataforma entorno a la anonimizacién de objetos DICOM y que finalmente
permitira proveer al usuario de esta informacién en el momento que lo requiera.

Gestor de base de datos SQL

Este gestor permite el registro de las acciones realizadas por las personas y los
contratos inteligentes (cddigo ejecutable) a cargo del proceso de anonimizacion y
diagndstico del material clinico. También es la fuente de informacion temporal para
la generacion del bloque que se agregara a la blockchain.

Gestor de base de datos NoSQL

La tarea de este elemento es el almacenamiento de los datos no estructurados
originales, objetos DICOM vy sus modificaciones durante el proceso de
anonimizacion y registro de diagndstico. Es la fuente de informacion temporal para
el almacén de datos.

Generador de llaves asimétricas

Estas llaves nos permiten opacar al donador de las imagenes, a quien las procesa
y diagnostica, durante todo el proceso de anonimizacion y en su registro a la
blockchain.

Generador de cédigos QR.

Le da acceso al donante a la informacién almacenada en el blockchain relacionada
con su proceso de donacién y a los elementos de cédigo que apoyaron la tarea.
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